Anexa 1

NOTA DE INFORMARE PENTRU PROFESIONISTII IN DOMENIUL SANATATII (MEDICI)

In calitate de operatori de date asociati,

SERVIER PHARMA S.R.L., o societate infiintata in conformitate cu legislatia din Romania, cu sediul social in
Bucuresti, Str. Tipografilor, nr 11-15, S-Park, corp A1, et 3, sector 1, inregistrata la Registrul Comertului cu nr.
J40/15089/2004, CUI 16780450, (denumita in continuare ,SERVIER")

si

TOTEM Communication SRL, cu sediul in Bucuresti, Strada Popa Soare nr. 27, inregistrata la Registrul Comertului
sub nr. J40/13710/2003, CUI RO15814821, (denumita in continuare ,TOTEM)

colaboreaza in baza interesului legitim de promovare in randul profesionistilor din domeniul sanatatii (medici) a
produsului Coaxil, fiind incheiat in acest sens un Acord pentru stabilirea responsabilitatilor fiecarui operator de

date asociat.

Cele mai multe date pe care le colectam, verificam si prelucram sunt date de contact precum si informatii
profesionale sumare despre medicii practicieni. Unele dintre aceste date personale pot fi colectate anterior direct
de la dumneavoastra de catre TOTEM.

Datele cu caracter personal vor fi prelucrate de Operatorii asociati SERVIER Sl TOTEM, care au stabilit impreuna
scopul si mijloacele prelucrarii. Pentru evitarea oricarui dubiu, SERVIER nu va avea acces la datele personale ale
persoanelor vizate..

Tipuri de date personale prelucrat de TOTEM

a) date de identificare si contact cuprinzand: numele si prenumele, numarul de telefon fix si mobil, adresa
de email, localitate, judet. Fara aceste date nu va fi posibila comunicarea cu Persoanele vizate in scopul

promovarii produsului Coaxil;

b) date cu caracter personal legate de activitatea profesionala cuprinzand informatii privind: profesia,
specialitatea, loc de munc3, tip unitate medicala Prelucrarea acestor date este necesara pentru a stabili
Persoanele vizate destinatare ale mesajelor de promovare, avand in vedere ca promovarea se va realiza

doar in randul profesionistilor in domeniul sanatatii (medici) avand o anumita specializare.
¢) informatii referitoare la interactiunile cu dvs. prin diverse canale sau modalitati:

a. - interactiuni telefonice sau prin email, SMS etc.: coduri de situatie, data si ora apel, data si ora
trimiterii si livrarii SMS, data si ora trimiterii si deschiderii email, data si ord accesare link din
email si alte informatii tehnice despre utilizator email (IP, browser, sistem de operare etc.),
diverse alte observatii etc. Farad aceste informatii nu va fi posibila realizarea raportarii,

monitorizarii si evaludrii interactiunilor.

b. - interactiuni pe pagini web: adresa IP, browser, sistem de operare, activitatea de navigare, data
accesarii paginii-ului, website-ul din care ati venit atunci cand ati accesat pagina web, alte

informatii despre modul in care s-a interactionat cu pagina, informatii colectate prin cookies
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etc. Paginile web, platformele si website-urile proiectelor noastre, ca si altele similare,
inregistreaza aceste informatii pentru a putea personaliza continutul acestora, pentru a se putea
proteja de atacuri externe indreptate impotriva capacitatilor sale tehnologice sau pentru a
urmari, de-a lungul timpului, traficul inregistrat pe acestea si paginile cele mai accesate de cétre
cititorii séi, pentru Tmbunétatirea confinutului acestora. Pentru mai multe informatii despre
prelucrarea datelor personale din aceastd categorie gdsiti detalii in cadrul Informarilor si Th

politicile privind cookies de pe aceste pagini web, platforme sau website-uri.

d) informatii referitoare la explorarea potentialului: numar pacienti, numar pacienti aflati pe o anumita
terapie, numar pacienti cu anumite afectiuni etc. Faré aceste date nu va putea fi personalizat continutul

comunicdrilor din cadrul interactiunilor astfel incat acesta sa fie cat mai relevant.

e) informatii reiesite In urma interactiunilor telefonice: obiceiuri, preferinte si comportamente de prescriere
a anumitor medicamente, ntrebérile si rspunsurile la diverse chestionare aplicate Tn cadrul programului
etc. Fara aceste date nu se va putea personaliza continutul comunicarilor din cadrul interactiunilor astfel

Tncét acesta sa fie cat mairelevant.

f) alte categorii de date cu caracter personal: vocea. Cand va vom contacta telefonic, unele dintre convorbiri
vor fi inregistrate (de exemplu obtinerea consimtamaéntului pentru comunicéri de marketing), caz in care
veti fi informat despre acest lucru. De asemenea convorbirile pot fi inregistrate in scopul monitorizarii
pentru evaluarea si cresterea calitatii serviciilor furnizate, ocazie cu care se va solicita consimiamantul

persoanei vizate.
Temeiul fegal

Datele dumneavoastra cu caracter personal sunt prelucrate in baza consimtamantului exprimat de catre

dumneavoastra.
Scopuri

Transmiterea de comunicari catre profesionisti din domeniul sanatatii (medici), prin e-mail si telefonic, in scopul

promovarii produsului Coaxil.

Operatorii asociati vor prelucra datele dumneavoastra cu caracter personal in scopul promovarii produselor
SERVIER in randul anumitor profesionisti in domeniul sanatatii (medici).

Destinatari

Datele dumneavoastra cu caracter personal vor fi prelucrate de catre operatorii asociati SERVIER SI TOTEM strict
in masura in care este necesar, SERVIER neavand acces la aceste date.

SERVIER SI TOTEM pot dezvalui datele dumneavoastrd cu caracter personal uneia sau mai multora dintre

urmatoarele categorii de destinatari:
+ Dumneavoastrg, la cerere, Imputernicitilor dvs. sau altor parti cu consimtdmantul sau la instructiunile dvs.
» Companiei TOTEM Communication in calitate de operatori asociati implicati ’n implementarea Programului

+ Angajatilor si colaboratorilor TOTEM Communication, in conformitate cu atributiile specifice functiei lor
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« Imputernicitilor TOTEM Communication: Microsoft Ireland (stocare cloud), Digital Ocean (stocare cloud), MyHost
(stocare cloud), Amazon (stocare cloud), Google Inc. (analytics), Vector Telecom (trimitere SMS) — servere din
Uniunea Europeand

+ Instante de judecatd, parchete sau alte autoritdii publice centrale/locale (de ex: Agentia Nationald a
Medicamentului si Dispozitivelor Medicale din Romania) la cererea acestora, pentru a ne conforma legii sau drept

raspuns la o procedurd legala obligatorie;

Datele sunt oferite furnizorului de servicii cloud decarece TOTEM Communication stocheaza bazele de date prin
utilizarea cloud computing. Furnizorii acestui serviciu a fost selectati dupa examinarea masurilor si practicilor de
securitate, despre care puteti citi mai multe la adresele paginilor web ale acestor furnizori.

Pe durata participarii dvs. la Program, pastram informatiile pe care le colectdm despre dvs. in baza de date a
campaniei de promovare integrata pentru produsu! Coaxil care se va desfdsura in perioada 15 Noiembrie 2021 —
20 Septembrie 2022. Aceste informatii pot fi accesate numai de cdtre personalul TOTEM direct implicat in
implementarea Programului (de exemplu, personalul de la call center, coordonatorii Programului) si personalul
TOTEM care necesita acces In scopuri de administrare, suport sau evaluare a Programului.

Dezvaluirea datelor dvs. personale catre Tmputernicitii nostri are la baza contracte scrise. Dacé in viitor vd vom
dezvélui datele personale unor alte categorii de destinatari, atunci va vom informa despre momentul dezvaluirii i
numele destinatarilor. Nu transferam datele dvs. personale in téri din afara UE si SEE, ori catre o organizatie

internationala.
Transferuri

In cazul in care informatiile sunt transferate in afara Ariei Economice Europene (EEA), catre o filiala, client sau
furnizor SERVIER sau TOTEM, intr-o tara care nu face obiectul unei decizii de adecvare din partea Comisiei
Europene, datele sunt protejate in mod corespunzator de clauzele contractuale standard aprobate de Comisia
Europeana, o certificare corespunzatoare Scutului de Confidentialitate sau Reguli Corporatiste Obligatorii (Binding
Corporate Rules). O copie a mecanismului relevant poate fi furnizata de noi pentru examinarea dumneavoastra, la

cerere.

In plus, in cazul unei reorganizari, restructurari, fuziuni sau transfer, in intregime sau a unei parti a activitatii sau
activelor noastre, informatiile dumneavoastra personale pot fi transferate la filialele TOTEM sau organisme

asociate.
Perioada de retentie

Limitam prelucrarea datelor dvs. personale la o misura, amploare si frecventa care sunt necesare pentru scopurile
procesarii. SERVIER SI TOTEM vor procesa datele personale pe toatd durata proiectului precum si un an cu
ncepere de la 1 ianuarie al anului ulterior finalizarii proiectului. (prelucrare necesara in scopuri de arhivare, apérare
dreptininstants, audit, verificari, raportari, analize, evaludri) sau pana la data exercitarii dreptului dvs. de interventie

asupra datelor.

Dup3 expirarea perioadelor de prelucrare, datele dvs. personale vor fi sterse cu exceptia situatiilor Tn care avem
dreptul sau suntem obligati sa mentinem unele sau toate datele in conformitate cu legislatia aplicabild, caz in care
vom prelucra in continuare acele date personale, conform legii. De asemenea, mentionam ca retragerea
consimtamantului produce efecte doar pentru viitor si nu afecteaza operatiunile de prelucrare de date deja

desfasurate in baza acestui temei.
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Drepturile dumneavoastra

In calitate de persoana vizata, aveti dreptul oricand sa solicitati Operatorilor asociati, in masura permisa de legile
si reglementarile aplicabile, accesul la si rectificarea, portarea sau stergerea datelor dumneavoastra cu caracter
personal. Pentru motive legitime, aveti dreptul, de asemenea, sa solicitati restrictionarea prelucrarii datelor

dumneavoastra cu caracter personal sau sa va opuneti acestei prelucrari.
Care sunt drepturile dvs. privind datele colectate?

In conformitate cu legislatia in vigoare, prin prezenta, se considerd ca sunteti informat cu privire la urméatoarele

drepturi in legatura cu prelucrarea de catre SERVIER si TOTEM a datelor personale:

i) Dreptul de a fi informat cu privire [a datele personale, precum si cu privire la datele care fac obiectul prelucrarii
si a originii acestor date. Odata ce colectdm de la dvs. anumite date personale, va vom informa despre tot ce se
intdmpld cu acestea, la ce sunt folosite, cum se pot accesa, modifica, sterge etc. n acelasi timp, aveti dreptul sa

va accesati datele personale ori de céte ori veti dori acest lucru.

(i) Dreptul de a avea acces la datele personale. La cererea dumneavoastra, vom confirma dacé prelucrdm sau nu
datele dvs. personale. Acest drept include numai datele personale care va privesc §i nu este aplicabil cu referire la
terfi. De asemenea, dreptul se referd si la date pseudonime care pot fi in mod clar legate de dvs. In cazul in care v
confirmdm faptul cd vd procesdm astfel de date, vefi primi acces la acestea, daca solicitati acest lucru. De
asemenea, veti primi o copie a acestor date, daca solicitati aceasta. (iii) Dreptul de interventie (rectificare,
restrictionare, stergere) asupra datelor personale. Vom rectifica datele dvs. personale pe care le prelucrdm , Tn
cazul in care acestea sunt inexacte sau incomplete si solicitati recuperarea sau completarea lor. La cererea dvs.
vom restrictiona prelucrarea, adicd vom bloca pentru o anumit3 perioada de timp prelucrarea datelor dvs. (de ex:
daca veti considera c& datele nu sunt exacte sau ca prelucrarea este ilegala etc.). V& vom informa ce masuri au
fost luate si de asemenea, cand anume restrictia a fost ridicata. La cererea dumneavoastra vom sterge fard
intarzieri nejustificate datele dvs. personale pe care le prelucrdm, daca (i) datele nu mai sunt necesare pentru
indeplinirea scopurilor pentru care au fost colectate sau (ii) va prelucrdm datele in baza unui interes legitim asupra

cdruia prevaleaza obiectia dvs. si nu exista alt temei pentru prelucrare.

(iv) Dreptul de opozitie cu privire la prelucrarea datelor personale. Dac3 veli exercita acest drept vom inceta
prelucrarea datelor dvs., dar in cazul in care prelucrarea are loc in baza unei obligatii legale sau dacé va prelucram

datele in baza unui interes legitim asupra céaruia prevaleaza obiectia dvs., aceastd prelucrare va continua.

(v) Dreptul la portabilitatea datelor. Daca prelucrérile de date se realizeaza in baza unui consimtdmant sau contract
cu dvs. aveti dreptul sa solicitati i sd primiti datele prelucrate prin mijloace automate si sd decideti ce anume

faceti cu ele, s le pastrati exclusiv pentru uzul dvs. privat sau puteti opta pentru transferul catre un alt operator.

(vi) Dreptul de a inainta plangere Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(autoritatea de supraveghere), precum si de a va adresa instantei, pentru atacarea deciziilor operatorilor asociati,

n conformitate cu legislatia Tn vigoare.

Aceste drepturi pot fi limitate in anumite situatii — de exemplu, acolo unde putem demonstra ca exista o obligatie

legald de prelucrare a datelor dvs.

Daca aveti nelamuriri cu privire la modul in care prelucram datele dumneavoastra sau doriti sa renuntati la primirea

12/13



comunicarilor de marketing, ne puteti contacta la TOTEM, Strada Popa Soare nr. 27, Bucuresti, sector 2, telefon:
0213215054, email: dataprotection@totem.com.ro
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